ANLAGE 1: STANDARDVERTRAGSKLAUSELN
ABSCHNITT |

Klausel 1

Zweck und Anwendungsbereich

e Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die
Anforderungen der Verordnung (EU) 2016/679 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz- Grundverordnung) bei der
Ubermittlung personenbezogener Daten an ein Drittland eingehalten werden.

e Die Parteien:

e die in Anhang I.A aufgefuhrte(n) naturliche(n) oder juristische(n) Person(en),
Behorde(n), Agentur(en) oder sonstige(n) Stelle(n) (im Folgenden ,,Einrichtung
(en) “), die die personenbezogenen Daten Gbermittelt/n (im Folgenden jeweils
,,Datenexporteur “), und

e die in Anhang I.A aufgefuhrte(n) Einrichtung(en) in einem Drittland, die die
personenbezogenen Daten direkt oder indirekt Uber eine andere Einrichtung, die
ebenfalls Partei dieser Klauseln ist, erhalt/erhalten (im Folgenden jeweils
,Datenimporteur “),

haben sich mit diesen Standardvertragsklauseln (im Folgenden ,.Klauseln )
einverstanden erklart.

e Diese Klauseln gelten fir die Ubermittiung personenbezogener Daten gemaR
Anhang |.B.

e Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhangen ist
Bestandteil dieser Klauseln.

Klausel 2

Wirkung und Unabéanderbarkeit der Klauseln

e Diese Klauseln enthalten geeignete Garantien, einschlie3lich durchsetzbarer
Rechte betroffener Personen und wirksamer Rechtsbehelfe gemaf Artikel 46
Absatz 1 und Artikel 46 Absatz 2 Buchstabe ¢ der Verordnung (EU) 2016/679

sowie — in Bezug auf Datenubermittlungen von Verantwortlichen an
Auftragsverarbeiter und/oder von Auftragsverarbeitern an Auftragsverarbeiter —
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Standardvertragsklauseln gemal Artikel 28 Absatz 7 der Verordnung (EU)
2016/679, sofern diese nicht geandert werden, mit Ausnahme der Auswahl des
entsprechenden Moduls oder der entsprechenden Module oder der Erganzung
oder Aktualisierung von Informationen in der Anlage. Dies hindert die Parteien
nicht daran, die in diesen Klauseln festgelegten Standardvertragsklauseln in
einen umfangreicheren Vertrag aufzunehmen und/oder weitere Klauseln oder
zusatzliche Garantien hinzuzufuigen, sofern diese weder unmittelbar noch
mittelbar im Widerspruch zu diesen Klauseln stehen oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneiden.

¢ Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der
Datenexporteur gemal} der Verordnung (EU) 2016/679 unterliegt.

Klausel 3

Drittbegiinstigte

e Betroffene Personen konnen diese Klauseln als Drittbegunstigte gegenuber
dem Datenexporteur und/oder dem Datenimporteur geltend machen und
durchsetzen, mit folgenden Ausnahmen:

o Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7;
e Klausel 8 - Klausel 8.1(b), 8.9(a), (c), (d) und (e);

e Klausel 9 - Klausel 9(a), (c), (d) und (e);

e Klausel 12 - Klausel 12(a), (d) und (f);

o Klausel 13;

e Klausel 15.1(c), (d) und (e);

o Klausel 16(e);

e Klausel 18 - Klausel 18(a) und (b);

e Die Rechte betroffener Personen gemal der Verordnung (EU) 2016/679
bleiben von Buchstabe a unberuhrt.

Klausel 4

Auslegung

e Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte
Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in dieser
Verordnung.

e Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU)
2016/679 auszulegen.

e Diese Klauseln durfen nicht in einer Weise ausgelegt werden, die mit den in
der Verordnung (EU) 2016/679 vorgesehenen Rechten und Pflichten im
Widerspruch steht.



Klausel 5

Vorrang
Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen
von damit zusammenhangenden Vereinbarungen zwischen den Parteien, die zu
dem Zeitpunkt bestehen, zu dem diese Klauseln vereinbart oder eingegangen
werden, haben diese Klauseln Vorrang.

Klausel 6

Beschreibung der Dateniibermittlung(en)
Die Einzelheiten der Datentubermittlung(en), insbesondere die Kategorien der

ubermittelten personenbezogenen Daten und der/die Zweck(e), zu dem/denen
sie Ubermittelt werden, sind in Anhang |.B aufgefuhrt.

Klausel 7

Kopplungsklausel

e Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln
mit Zustimmung der Parteien jederzeit entweder als Datenexporteur oder als
Datenimporteur beitreten, indem sie die Anlage ausfullt und Anhang I.A
unterzeichnet.

e Nach Ausfullen der Anlage und Unterzeichnung von Anhang |.A wird die
beitretende Einrichtung Partei dieser Klauseln und hat die Rechte und Pflichten
eines Datenexporteurs oder eines Datenimporteurs entsprechend ihrer
Bezeichnung in Anhang |.A.

e FUr den Zeitraum vor ihrem Beitritt als Partei erwachsen der beitretenden
Einrichtung keine Rechte oder Pflichten aus diesen Klauseln.

ABSCHNITT Il - VERPFLICHTUNGEN DER
PARTEIEN

Klausel 8

Datenschutzgarantien
Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon
Uberzeugt zu haben, dass der Datenimporteur — durch die Umsetzung
geeigneter technischer und organisatorischer Mallnahmen — in der Lage ist,



seinen Pflichten aus diesen Klauseln nachzukommen.
8.1 Weisungen

e Der Datenimporteur verarbeitet die personenbezogenen Daten nur auf
dokumentierte Weisung des Datenexporteurs. Der Datenexporteur kann
solche Weisungen wahrend der gesamten Vertragslaufzeit erteilen.

e Der Datenimporteur unterrichtet den Datenexporteur unverzuglich, wenn
er diese Weisungen nicht befolgen kann.

8.2 Zweckbindung

Der Datenimporteur verarbeitet die personenbezogenen Daten nur fur den/die in
Anhang I.B genannten spezifischen Zweck(e), sofern keine weiteren Weisungen
des Datenexporteurs bestehen.

8.3 Transparenz

Auf Anfrage stellt der Datenexporteur der betroffenen Person eine Kopie dieser
Klauseln, einschlieBlich der von den Parteien ausgeflllten Anlage, unentgeltlich
zur Verfugung. Soweit es zum Schutz von Geschaftsgeheimnissen oder anderen
vertraulichen Informationen, einschlieB3lich der in Anhang Il beschriebenen
MafRnahmen und personenbezogener Daten, notwendig ist, kann der
Datenexporteur Teile des Textes der Anlage zu diesen Klauseln vor der
Weitergabe einer Kopie unkenntlich machen; er legt jedoch eine
aussagekraftige Zusammenfassung vor, wenn die betroffene Person andernfalls
den Inhalt der Anlage nicht verstehen wurde oder ihre Rechte nicht austben
konnte. Auf Anfrage teilen die Parteien der betroffenen Person die Grunde fur
die Schwarzungen so weit wie moglich mit, ohne die geschwarzten
Informationen offenzulegen. Diese Klausel gilt unbeschadet der Pflichten des
Datenexporteurs gemaf den Artikeln 13 und 14 der Verordnung (EU) 2016/679.

8.4 Richtigkeit

Stellt der Datenimporteur fest, dass die erhaltenen personenbezogenen Daten
unrichtig oder veraltet sind, unterrichtet er unverziglich den Datenexporteur. In
diesem Fall arbeitet der Datenimporteur mit dem Datenexporteur zusammen, um
die Daten zu |0schen oder zu berichtigen.

8.5 Dauer der Verarbeitung und Loschung oder Rickgabe der Daten

Die Daten werden vom Datenimporteur nur fur die in Anhang |I.B angegebene
Dauer verarbeitet. Nach Wahl des Datenexporteurs I6scht der Datenimporteur
nach Beendigung der Erbringung der Datenverarbeitungsdienste alle im Auftrag
des Datenexporteurs verarbeiteten personenbezogenen Daten und bescheinigt
dem Datenexporteur, dass dies erfolgt ist, oder gibt dem Datenexporteur alle in
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seinem Auftrag verarbeiteten personenbezogenen Daten zurtck und I6scht
bestehende Kopien. Bis zur Loschung oder Ruckgabe der Daten stellt der
Datenimporteur weiterhin die Einhaltung dieser Klauseln sicher. Falls fur den
Datenimporteur lokale Rechtsvorschriften gelten, die ihm die Rickgabe oder
Loschung der personenbezogenen Daten untersagen, sichert der
Datenimporteur zu, dass er die Einhaltung dieser Klauseln auch weiterhin
gewahrleistet und diese Daten nur in dem Umfang und so lange verarbeitet, wie
dies gemal den betreffenden lokalen Rechtsvorschriften erforderlich ist. Dies
gilt unbeschadet von Klausel 14, insbesondere der Pflicht des Datenimporteurs
gemal Klausel 14 Buchstabe e, den Datenexporteur wahrend der
Vertragslaufzeit zu benachrichtigen, wenn er Grund zu der Annahme hat, dass
fur ihn Rechtsvorschriften oder Gepflogenheiten gelten oder gelten werden, die
nicht mit den Anforderungen in Klausel 14 Buchstabe a im Einklang stehen.

8.6 Sicherheit der Verarbeitung

e Der Datenimporteur und, wahrend der Datenubermittlung, auch der
Datenexporteur treffen geeignete technische und organisatorische MalRnahmen,
um die Sicherheit der Daten zu gewahrleisten, einschliel3lich des Schutzes vor
einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmafig, zur
Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung
von beziehungsweise zum unbefugten Zugang zu diesen Daten fuhrt (im
Folgenden ,,Verletzung des Schutzes personenbezogener Daten “). Bei der
Beurteilung des angemessenen Schutzniveaus tragen sie dem Stand der
Technik, den Implementierungskosten, der Art, dem Umfang, den Umstanden
und dem/den Zweck(en) der Verarbeitung sowie den mit der Verarbeitung
verbundenen Risiken fur die betroffenen Personen gebuhrend Rechnung. Die
Parteien ziehen insbesondere eine Verschlisselung oder Pseudonymisierung,
auch wahrend der Datenubermittlung, in Betracht, wenn dadurch der
Verarbeitungszweck erfullt werden kann. Im Falle einer Pseudonymisierung
verbleiben die zusatzlichen Informationen, mit denen die personenbezogenen
Daten einer speziellen betroffenen Person zugeordnet werden kdnnen, soweit
moglich, unter der ausschliel3lichen Kontrolle des Datenexporteurs. Zur
Erfullung seinen Pflichten gemal} diesem Absatz setzt der Datenimporteur
mindestens die in Anhang Il aufgefuhrten technischen und organisatorischen
MaRnahmen um. Der Datenimporteur fuhrt regelmaRige Kontrollen durch, um
sicherzustellen, dass diese Mallnahmen weiterhin ein angemessenes
Schutzniveau bieten.

e Der Datenimporteur gewahrt seinem Personal nur insoweit Zugang zu den
Daten, als dies fiir die Durchfiihrung, Verwaltung und Uberwachung des
Vertrags unbedingt erforderlich ist. Er gewahrleistet, dass sich die zur
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Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

e Im Falle einer Verletzung des Schutzes personenbezogener Daten im
Zusammenhang mit der Verarbeitung personenbezogener Daten durch den
Datenimporteur gemal} diesen Klauseln ergreift der Datenimporteur geeignete
Malnahmen zur Behebung der Verletzung, darunter auch Mal3nahmen zur
Abmilderung ihrer nachteiligen Auswirkungen. Zudem meldet der
Datenimporteur dem Datenexporteur die Verletzung unverzuglich, nachdem sie
ihm bekannt wurde. Diese Meldung enthalt die Kontaktdaten einer Anlaufstelle
fur weitere Informationen, eine Beschreibung der Art der Verletzung (soweit
moglich, mit Angabe der Kategorien und der ungefahren Zahl der betroffenen
Personen und der ungefahren Zahl der betroffenen personenbezogenen
Datensatze), die wahrscheinlichen Folgen der Verletzung und die ergriffenen
oder vorgeschlagenen MaRnahmen zur Behebung der Verletzung und
gegebenenfalls Malnahmen zur Abmilderung etwaiger nachteiliger
Auswirkungen. Wenn und soweit nicht alle Informationen zur gleichen Zeit
bereitgestellt werden konnen, enthalt die urspringliche Meldung die zu jenem
Zeitpunkt verfugbaren Informationen, und weitere Informationen werden, sobald
sie verfugbar sind, anschlie®end ohne unangemessene Verzégerung
bereitgestellt.

e Unter Berlcksichtigung der Art der Verarbeitung und der dem
Datenimporteur zur Verfugung stehenden Informationen arbeitet der
Datenimporteur mit dem Datenexporteur zusammen und unterstutzt ihn dabei,
seinen Pflichten gemal’ der Verordnung (EU) 2016/679 nachzukommen,
insbesondere die zustandige Aufsichtsbehodrde und die betroffenen Personen zu
benachrichtigen.

8.7 Sensible Daten

Soweit die Ubermittlung personenbezogene Daten umfasst, aus denen die
rassische oder ethnische Herkunft, politische Meinungen, religiose oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit
hervorgehen, oder die genetische Daten oder biometrische Daten zum Zweck
der eindeutigen ldentifizierung einer naturlichen Person, Daten Uber die
Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder
Daten Uber strafrechtliche Verurteilungen und Straftaten enthalten (im
Folgenden ,,sensible Daten “), wendet der Datenimporteur die in Anhang |.B
beschriebenen speziellen Beschrankungen und/oder zusatzlichen Garantien an.

8.8 Weiteriibermittlungen

Der Datenimporteur gibt die personenbezogenen Daten nur auf dokumentierte
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Weisung des Datenexporteurs an Dritte weiter. Die Daten durfen zudem nur an
Dritte weitergegeben werden, die (in demselben Land wie der Datenimporteur
oder in einem anderen Drittland) auf3erhalb der Europaischen Union ansassig
sind (im Folgenden ,,Weiteribermittlung®), sofern der Dritte im Rahmen des
betreffenden Moduls an diese Klauseln gebunden ist oder sich mit der Bindung
daran einverstanden erklart oder falls:

e die Weiterubermittlung an ein Land erfolgt, fur das ein
Angemessenheitsbeschluss nach Artikel 45 der Verordnung (EU)
2016/679 qilt, der die Weiterubermittlung abdeckt;

e der Dritte auf andere Weise geeignete Garantien gemal} Artikel 46
oder Artikel 47 der Verordnung (EU) 2016/679 im Hinblick auf die
betreffende Verarbeitung gewahrleistet;

e die Weiterubermittlung zur Geltendmachung, Austubung oder
Verteidigung von Rechtsansprichen im Zusammenhang mit
bestimmten Verwaltungs-, Gerichts- oder regulatorischen Verfahren
erforderlich ist; oder

e die Weiterubermittlung erforderlich ist, um lebenswichtige Interessen
der betroffenen Person oder einer anderen naturlichen Person zu
schutzen.

Jede Weiterubermittlung erfolgt unter der Bedingung, dass der

Datenimporteur alle anderen Garantien gemaf diesen Klauseln,

insbesondere die Zweckbindung, einhalt.

8.9 Dokumentation und Einhaltung der Klauseln

e Der Datenimporteur bearbeitet Anfragen des Datenexporteurs, die sich auf
die Verarbeitung gemal} diesen Klauseln beziehen, umgehend und in
angemessener Weise.

e Die Parteien mussen die Einhaltung dieser Klauseln nachweisen konnen.
Insbesondere fuhrt der Datenimporteur geeignete Aufzeichnungen uber die im
Auftrag des Datenexporteurs durchgefuhrten Verarbeitungstatigkeiten.

e Der Datenimporteur stellt dem Datenexporteur alle Informationen zur
Verfugung, die erforderlich sind, um die Einhaltung der in diesen Klauseln
festgelegten Pflichten nachzuweisen; auf Verlangen des Datenexporteurs
ermoglicht er diesem, die unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen fur
eine Nichteinhaltung zu prufen, und tragt zu einer solchen Prufung bei. Bei der
Entscheidung Uber eine Uberpriifung oder Priifung kann der Datenexporteur
einschlagige Zertifizierungen des Datenimporteurs bertcksichtigen.

e Der Datenexporteur kann die Prufung selbst durchfuhren oder einen
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unabhangigen Prufer beauftragen. Die Prufungen konnen Inspektionen in den
Raumlichkeiten oder physischen Einrichtungen des Datenimporteurs umfassen
und werden gegebenenfalls mit angemessener Vorankundigung durchgefuhrt.

e Die Parteien stellen der zustandigen Aufsichtsbehorde die unter den
Buchstaben b und ¢ genannten Informationen, einschlieR3lich der Ergebnisse von
Prufungen, auf Anfrage zur Verfugung.

Klausel 9

Einsatz von Unterauftragsverarbeitern

e Der Datenimporteur besitzt die allgemeine Genehmigung des
Datenexporteurs fur die Beauftragung von Unterauftragsverarbeitern, die in
einer vereinbarten Liste aufgefuhrt sind. Der Datenimporteur unterrichtet den
Datenexporteur mindestens 15 Tage im Voraus ausdrucklich in schriftlicher
Form Uber alle beabsichtigten Anderungen dieser Liste durch Hinzufligen oder
Ersetzen von Unterauftragsverarbeitern und raumt dem Datenexporteur damit
ausreichend Zeit ein, um vor der Beauftragung des/der
Unterauftragsverarbeiter/s Einwande gegen diese Anderungen erheben zu
konnen. Der Datenimporteur stellt dem Datenexporteur die erforderlichen
Informationen zur Verfugung, damit dieser sein Widerspruchsrecht austben
kann.

e Beauftragt der Datenimporteur einen Unterauftragsverarbeiter mit der
Durchfuhrung bestimmter Verarbeitungstatigkeiten (im Auftrag des
Datenexporteurs), so muss diese Beauftragung im Wege eines schriftlichen
Vertrags erfolgen, der im Wesentlichen dieselben Datenschutzpflichten vorsieht
wie diejenigen, die den Datenimporteur gemal} diesen Klauseln binden,
einschliel3lich im Hinblick auf Rechte als Drittbegunstigte fur betroffene
Personen. Die Parteien erklaren sich damit einverstanden, dass der
Datenimporteur durch Einhaltung der vorliegenden Klausel seinen Pflichten
gemal Klausel 8.8 nachkommt. Der Datenimporteur stellt sicher, dass der
Unterauftragsverarbeiter die Pflichten erfullt, denen der Datenimporteur gemaf
diesen Klauseln unterliegt.

e Der Datenimporteur stellt dem Datenexporteur auf dessen Verlangen eine
Kopie einer solchen Untervergabevereinbarung und etwaiger spaterer
Anderungen zur Verfligung. Soweit es zum Schutz von Geschaftsgeheimnissen
oder anderen vertraulichen Informationen, einschlieRlich personenbezogener
Daten, notwendig ist, kann der Datenimporteur den Wortlaut der Vereinbarung
vor der Weitergabe einer Kopie unkenntlich machen.

e Der Datenimporteur haftet gegentuber dem Datenexporteur in vollem Umfang
dafur, dass der Unterauftragsverarbeiter seinen Pflichten gemaly dem mit dem
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Datenimporteur geschlossenen Vertrag nachkommt. Der Datenimporteur
benachrichtigt den Datenexporteur, wenn der Unterauftragsverarbeiter seinen
Pflichten gemaR diesem Vertrag nicht nachkommt.

e Der Datenimporteur vereinbart mit dem Unterauftragsverarbeiter eine
Drittbegunstigtenklausel, wonach der Datenexporteur - sollte der
Datenimporteur faktisch oder rechtlich nicht mehr bestehen oder
zahlungsunfahig sein - das Recht hat, den Untervergabevertrag zu kiindigen
und den Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten
zu l6schen oder zurtckzugeben.

Klausel 10

Rechte betroffener Personen

e Der Datenimporteur unterrichtet den Datenexporteur unverzuglich tber jeden
Antrag, den er von einer betroffenen Person erhalten hat. Er beantwortet diesen
Antrag nicht selbst, es sei denn, er wurde vom Datenexporteur dazu ermachtigt.
e Der Datenimporteur unterstutzt den Datenexporteur bei der Erfullung von
dessen Pflicht, Antrage betroffener Personen auf Ausubung ihrer Rechte gemaf
der Verordnung (EU) 2016/679 zu beantworten. Zu diesem Zweck legen die
Parteien in Anhang Il unter Berucksichtigung der Art der Verarbeitung die
geeigneten technischen und organisatorischen MalRnahmen, durch die
Unterstutzung geleistet wird, sowie den Anwendungsbereich und den Umfang
der erforderlichen Unterstutzung fest.

e Bei der Erfullung seiner Pflichten gemafl den Buchstaben a und b befolgt der
Datenimporteur die Weisungen des Datenexporteurs.

Klausel 11
Rechtsbehelf

e Der Datenimporteur informiert die betroffenen Personen in transparenter und
leicht zuganglicher Form mittels individueller Benachrichtigung oder auf seiner
Website uber eine Anlaufstelle, die befugt ist, Beschwerden zu bearbeiten. Er
bearbeitet umgehend alle Beschwerden, die er von einer betroffenen Person
erhalt.

e Im Falle einer Streitigkeit zwischen einer betroffenen Person und einer der
Parteien bezuglich der Einhaltung dieser Klauseln bemuht sich die betreffende
Partei nach besten Kraften um eine zugige gutliche Beilegung. Die Parteien
halten einander Uber derartige Streitigkeiten auf dem Laufenden und bemuhen
sich gegebenenfalls gemeinsam um deren Beilegung.

e Macht die betroffene Person ein Recht als Drittbegunstigte gemal} Klausel 3
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geltend, erkennt der Datenimporteur die Entscheidung der betroffenen Person
an:

e eine Beschwerde bei der Aufsichtsbehorde des Mitgliedstaats ihres
gewohnlichen Aufenthaltsorts oder ihres Arbeitsorts oder bei der zustandigen
Aufsichtsbehorde gemal Klausel 13 einzureichen;

e den Streitfall an die zustandigen Gerichte im Sinne der Klausel 18 zu
verweisen.

e Die Parteien erkennen an, dass die betroffene Person von einer Einrichtung,
Organisation oder Vereinigung ohne Gewinnerzielungsabsicht gemaf Artikel 80
Absatz 1 der Verordnung (EU) 2016/679 vertreten werden kann.

e Der Datenimporteur unterwirft sich einem nach geltendem Unionsrecht oder
dem geltenden Recht eines Mitgliedstaats verbindlichen Beschluss.

e Der Datenimporteur erklart sich damit einverstanden, dass die Entscheidung
der betroffenen Person nicht ihre materiellen Rechte oder Verfahrensrechte
beruhrt, Rechtsbehelfe im Einklang mit geltenden Rechtsvorschriften
einzulegen.

Klausel 12
Haftung

e Jede Partei haftet gegenuber der/den anderen Partei(en) fur Schaden, die
sie der/den anderen Partei(en) durch einen Verstol} gegen diese Klauseln
verursacht.
e Der Datenimporteur haftet gegenuber der betroffenen Person, und die
betroffene Person hat Anspruch auf Schadenersatz fur jeden materiellen oder
immateriellen Schaden, den der Datenimporteur oder sein
Unterauftragsverarbeiter der betroffenen Person verursacht, indem er deren
Rechte als Drittbeglunstigte gemaf diesen Klauseln verletzt.
e Ungeachtet von Buchstabe b haftet der Datenimporteur gegenuber der
betroffenen Person, und die betroffene Person hat Anspruch auf Schadenersatz
fur jeden materiellen oder immateriellen Schaden, den der Datenexporteur oder
der Datenimporteur (oder dessen Unterauftragsverarbeiter) der betroffenen
Person verursacht, indem er deren Rechte als Drittbeglnstigte gemaf diesen
Klauseln verletzt. Dies gilt unbeschadet der Haftung des Datenexporteurs und,
sofern der Datenexporteur ein im Auftrag eines Verantwortlichen handelnder
Auftragsverarbeiter ist, unbeschadet der Haftung des Verantwortlichen gemaf}
der Verordnung (EU) 2016/679 oder gegebenenfalls der Verordnung (EU)
2018/1725.
e Die Parteien erklaren sich damit einverstanden, dass der Datenexporteur,
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der nach Buchstabe c fur durch den Datenimporteur (oder dessen
Unterauftragsverarbeiter) verursachte Schaden haftet, berechtigt ist, vom
Datenimporteur den Teil des Schadenersatzes zurtckzufordern, der der
Verantwortung des Datenimporteurs fur den Schaden entspricht.

e |Ist mehr als eine Partei fur Schaden verantwortlich, die der betroffenen
Person infolge eines Verstol3es gegen diese Klauseln entstanden sind, so
haften alle verantwortlichen Parteien gesamtschuldnerisch, und die betroffene
Person ist berechtigt, gegen jede der Parteien gerichtlich vorzugehen.

e Die Parteien erklaren sich damit einverstanden, dass eine Partei, die nach
Buchstabe e haftbar gemacht wird, berechtigt ist, von der/den anderen Partei
(en) den Teil des Schadenersatzes zuruckzufordern, der deren Verantwortung
fur den Schaden entspricht.

e Der Datenimporteur kann sich nicht auf das Verhalten eines
Unterauftragsverarbeiters berufen, um sich seiner eigenen Haftung zu
entziehen.

Klausel 13

Aufsicht

o Die Aufsichtsbehorde, die daflr verantwortlich ist, sicherzustellen, dass der
Datenexporteur bei Datenubermittlungen die Verordnung (EU) 2016/679 einhalt,
fungiert als zustandige Aufsichtsbehorde (entsprechend der Angabe in Anhang
1.C).

Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist,
aber nach Artikel 3 Absatz 2 der Verordnung (EU) 2016/679 in den raumlichen
Anwendungsbereich dieser Verordnung fallt und einen Vertreter gemal} Artikel
27 Absatz 1 der Verordnung (EU) 2016/679 benannt hat: Die Aufsichtsbehorde
des Mitgliedstaats, in dem der Vertreter nach Artikel 27 Absatz 1 der Verordnung
(EU) 2016/679 niedergelassen ist, fungiert als zustandige Aufsichtsbehorde
(entsprechend der Angabe in Anhang 1.C).

Wenn der Datenexporteur nicht in einem EU-Mitgliedstaat niedergelassen ist,
aber nach Artikel 3 Absatz 2 der Verordnung (EU) 2016/679 in den raumlichen
Anwendungsbereich dieser Verordnung fallt, ohne jedoch einen Vertreter gemal
Artikel 27 Absatz 2 der Verordnung (EU) 2016/679 benennen zu mussen: Die
Aufsichtsbehdrde eines der Mitgliedstaaten, in denen die betroffenen Personen
niedergelassen sind, deren personenbezogene Daten gemaf diesen Klauseln
im Zusammenhang mit den ihnen angebotenen Waren oder Dienstleistungen
ubermittelt werden oder deren Verhalten beobachtet wird, fungiert als
zustandige Aufsichtsbehorde (entsprechend der Angabe in Anhang 1.C).

e Der Datenimporteur erklart sich damit einverstanden, sich der Zustandigkeit

der zustandigen Aufsichtsbehorde zu unterwerfen und bei allen Verfahren, mit
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denen die Einhaltung dieser Klauseln sichergestellt werden soll, mit ihr
zusammenzuarbeiten. Insbesondere erklart sich der Datenimporteur damit
einverstanden, Anfragen zu beantworten, sich Prufungen zu unterziehen und
den von der Aufsichtsbehorde getroffenen Malinahmen, darunter auch
Abhilfemallnahmen und AusgleichsmalRnahmen, nachzukommen. Er bestatigt
der Aufsichtsbehdrde in schriftlicher Form, dass die erforderlichen MalRinahmen
ergriffen wurden.

ABSCHNITT Ill - LOKALE
RECHTSVORSCHRIFTEN UND PFLICHTEN IM
FALLE DES ZUGANGS VON BEHORDEN ZU DEN
DATEN

Klausel 14

Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die
Einhaltung der Klauseln auswirken

e Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die
fur die Verarbeitung personenbezogener Daten durch den Datenimporteur
geltenden Rechtsvorschriften und Gepflogenheiten im Bestimmungsdrittland,
einschliel3lich Anforderungen zur Offenlegung personenbezogener Daten oder
Malinahmen, die offentlichen Behdrden den Zugang zu diesen Daten gestatten,
den Datenimporteur an der Erfullung seiner Pflichten gemaf diesen Klauseln
hindern. Dies basiert auf dem Verstandnis, dass Rechtsvorschriften und
Gepflogenheiten, die den Wesensgehalt der Grundrechte und Grundfreiheiten
achten und nicht iber Malinahmen hinausgehen, die in einer demokratischen
Gesellschaft notwendig und verhaltnismallig sind, um eines der in Artikel 23
Absatz 1 der Verordnung (EU) 2016/679 aufgefuhrten Ziele sicherzustellen,
nicht im Widerspruch zu diesen Klauseln stehen.

e Die Parteien erklaren, dass sie hinsichtlich der Zusicherung in Buchstabe a
insbesondere die folgenden Aspekte gebuhrend berlcksichtigt haben:

e die besonderen Umstande der Ubermittlung, einschlieRlich der Lange der
Verarbeitungskette, der Anzahl der beteiligten Akteure und der verwendeten
Ubertragungskanale, beabsichtigte Datenweiterleitungen, die Art des
Empfangers, den Zweck der Verarbeitung, die Kategorien und das Format der
Ubermittelten personenbezogenen Daten, den Wirtschaftszweig, in dem die
Ubertragung erfolgt, den Speicherort der libermittelten Daten;

o die angesichts der besonderen Umstande der Ubermittlung relevanten
Rechtsvorschriften und Gepflogenheiten des Bestimmungsdrittlandes -
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einschliellich solcher, die die Offenlegung von Daten gegenuber Behdrden
vorschreiben oder den Zugang von Behorden zu diesen Daten gestatten -
sowie die geltenden Beschrankungen und Garantien;
e alle relevanten vertraglichen, technischen oder organisatorischen Garantien,
die zur Ergénzung der Garantien gemal diesen Klauseln eingerichtet wurden,
einschlieRlich MaRnahmen, die wahrend der Ubermittlung und bei der
Verarbeitung personenbezogener Daten im Bestimmungsland angewandt
werden.
e Der Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach
Buchstabe b nach besten Kraften bemuht hat, dem Datenexporteur
sachdienliche Informationen zur Verfugung zu stellen, und erklart sich damit
einverstanden, dass er mit dem Datenexporteur weiterhin zusammenarbeiten
wird, um die Einhaltung dieser Klauseln zu gewahrleisten.
e Die Parteien erklaren sich damit einverstanden, die Beurteilung nach
Buchstabe b zu dokumentieren und sie der zustandigen Aufsichtsbehorde auf
Anfrage zur Verfugung zu stellen.
e Der Datenimporteur erklart sich damit einverstanden, wahrend der Laufzeit
des Vertrags den Datenexporteur unverzuglich zu benachrichtigen, wenn er
nach Zustimmung zu diesen Klauseln Grund zu der Annahme hat, dass fur ihn
Rechtsvorschriften oder Gepflogenheiten gelten, die nicht mit den
Anforderungen in Buchstabe a im Einklang stehen; hierunter fallt auch eine
Anderung der Rechtsvorschriften des Drittlandes oder eine MaRnahme (z. B. ein
Offenlegungsersuchen), die eine nicht mit den Anforderungen in Buchstabe a im
Einklang stehende Anwendung dieser Rechtsvorschriften in der Praxis
anzeigen.
e Nach einer Benachrichtigung gemaf Buchstabe e oder wenn der
Datenexporteur anderweitig Grund zu der Annahme hat, dass der
Datenimporteur seinen Pflichten gemaR diesen Klauseln nicht mehr
nachkommen kann, ermittelt der Datenexporteur unverziglich geeignete
Malnahmen (z. B. technische oder organisatorische Malinahmen zur
Gewabhrleistung der Sicherheit und Vertraulichkeit), die der Datenexporteur
und/oder der Datenimporteur ergreifen mussen, um Abhilfe zu schaffen. Der
Datenexporteur setzt die Datenubermittlung aus, wenn er der Auffassung ist,
dass keine geeigneten Garantien fir eine derartige Ubermittiung gewahrleistet
werden konnen, oder wenn er von der dafur zustandigen Aufsichtsbehérde dazu
angewiesen wird. In diesem Fall ist der Datenexporteur berechtigt, den Vertrag
zu kundigen, soweit es um die Verarbeitung personenbezogener Daten gemalf}
diesen Klauseln geht. Sind mehr als zwei Parteien an dem Vertrag beteiligt, so
kann der Datenexporteur von diesem Kundigungsrecht nur gegenuber der
verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts anderes
13



vereinbart haben. Wird der Vertrag gemal dieser Klausel gekundigt, finden
Klausel 16 Buchstaben d und e Anwendung.

Klausel 15

Pflichten des Datenimporteurs im Falle des Zugangs von Behérden zu
den Daten

15.1 Benachrichtigung

e Der Datenimporteur erklart sich damit einverstanden, den Datenexporteur
und, soweit moglich, die betroffene Person (gegebenenfalls mit Unterstitzung
des Datenexporteurs) unverzuglich zu benachrichtigen:

e wenn er von einer Behorde, einschliellich Justizbehodrden, ein nach den
Rechtsvorschriften des Bestimmungslandes rechtlich bindendes Ersuchen um
Offenlegung personenbezogener Daten erhalt, die gemal} diesen Klauseln
ubermittelt werden (diese Benachrichtigung muss Informationen Uber die
angeforderten personenbezogenen Daten, die ersuchende Behorde, die
Rechtsgrundlage des Ersuchens und die mitgeteilte Antwort enthalten); oder

e wenn er Kenntnis davon erlangt, dass eine Behorde nach den
Rechtsvorschriften des Bestimmungslandes direkten Zugang zu
personenbezogenen Daten hat, die gemal diesen Klauseln Ubermittelt wurden;
diese Benachrichtigung muss alle dem Datenimporteur verfugbaren
Informationen enthalten.

e |st es dem Datenimporteur gemal} den Rechtsvorschriften des
Bestimmungslandes untersagt, den Datenexporteur und/oder die betroffene
Person zu benachrichtigen, so erklart sich der Datenimporteur einverstanden,
sich nach besten Kraften um eine Aufhebung des Verbots zu bemuhen, damit
moglichst viele Informationen so schnell wie moglich mitgeteilt werden konnen.
Der Datenimporteur verpflichtet sich, seine Anstrengungen zu dokumentieren,
um diese auf Verlangen des Datenexporteurs nachweisen zu kdnnen.

e Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zulassig
ist, erklart sich der Datenimporteur bereit, dem Datenexporteur wahrend der
Vertragslaufzeit in regelmaRigen Abstanden moglichst viele sachdienliche
Informationen Uber die eingegangenen Ersuchen zur Verfugung zu stellen
(insbesondere Anzahl der Ersuchen, Art der angeforderten Daten, ersuchende
Behorde(n), ob Ersuchen angefochten wurden und das Ergebnis solcher
Anfechtungen usw.).

e Der Datenimporteur erklart sich damit einverstanden, die Informationen
gemal den Buchstaben a bis c wahrend der Vertragslaufzeit aufzubewahren
und der zustandigen Aufsichtsbehorde auf Anfrage zur Verfugung zu stellen.

e Die Buchstaben a bis c gelten unbeschadet der Pflicht des Datenimporteurs
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gemal} Klausel 14 Buchstabe e und Klausel 16, den Datenexporteur
unverzuglich zu informieren, wenn er diese Klauseln nicht einhalten kann.
15.2 Uberpriifung der RechtmiBigkeit und Datenminimierung

e Der Datenimporteur erklart sich damit einverstanden, die Rechtmalligkeit des
Offenlegungsersuchens zu uberprufen, insbesondere ob das Ersuchen im
Rahmen der Befugnisse liegt, die der ersuchenden Behorde Ubertragen wurden,
und das Ersuchen anzufechten, wenn er nach sorgfaltiger Beurteilung zu dem
Schluss kommt, dass hinreichende Grunde zu der Annahme bestehen, dass das
Ersuchen nach den Rechtsvorschriften des Bestimmungslandes, gemaf}
geltenden volkerrechtlichen Verpflichtungen und nach den Grundsatzen der
Volkercourtoisie rechtswidrig ist. Unter den genannten Bedingungen sind vom
Datenimporteur mogliche Rechtsmittel einzulegen. Bei der Anfechtung eines
Ersuchens erwirkt der Datenimporteur einstweilige MalRnahmen, um die Wirkung
des Ersuchens auszusetzen, bis die zustandige Justizbehorde Uber dessen
Begrundetheit entschieden hat. Er legt die angeforderten personenbezogenen
Daten erst offen, wenn dies nach den geltenden Verfahrensregeln erforderlich
ist. Diese Anforderungen gelten unbeschadet der Pflichten des Datenimporteurs
gemal} Klausel 14 Buchstabe e.

e Der Datenimporteur erklart sich damit einverstanden, seine rechtliche
Beurteilung und eine etwaige Anfechtung des Offenlegungsersuchens zu
dokumentieren und diese Unterlagen dem Datenexporteur zur Verfugung zu
stellen, soweit dies nach den Rechtsvorschriften des Bestimmungslandes
zulassig ist. Auf Anfrage stellt er diese Unterlagen auch der zustandigen
Aufsichtsbehdrde zur Verfugung.

e Der Datenimporteur erklart sich damit einverstanden, bei der Beantwortung
eines Offenlegungsersuchens auf der Grundlage einer vernunftigen Auslegung
des Ersuchens die zulassige Mindestmenge an Informationen bereitzustellen.

ABSCHNITT IV - SCHLUSSBESTIMMUNGEN

Klausel 16

VerstéBe gegen die Klauseln und Beendigung des Vertrags

e Der Datenimporteur unterrichtet den Datenexporteur unverzuglich, wenn er
aus welchen Grunden auch immer nicht in der Lage ist, diese Klauseln
einzuhalten.

o Verstoldt der Datenimporteur gegen diese Klauseln oder kann er diese
Klauseln nicht einhalten, setzt der Datenexporteur die Ubermittlung
personenbezogener Daten an den Datenimporteur aus, bis der Verstol3 beseitigt
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oder der Vertrag beendet ist. Dies gilt unbeschadet von Klausel 14 Buchstabe f.
e Der Datenexporteur ist berechtigt, den Vertrag zu kiindigen, soweit er die
Verarbeitung personenbezogener Daten gemal diesen Klauseln betrifft, wenn:
e der Datenexporteur die Ubermittiung personenbezogener Daten an den
Datenimporteur gemaf} Buchstabe b ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb
einer einmonatigen Aussetzung, wiederhergestellt wurde;

e der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese
Klauseln verstol3t; oder

e der Datenimporteur einer verbindlichen Entscheidung eines zustandigen
Gerichts oder einer zustandigen Aufsichtsbehorde, die seine Pflichten gemaf
diesen Klauseln zum Gegenstand hat, nicht nachkommt.

In diesen Fallen unterrichtet der Datenexporteur die zustandige
Aufsichtsbehorde Uber derartige VerstolRe. Sind mehr als zwei Parteien an dem
Vertrag beteiligt, so kann der Datenexporteur von diesem Kundigungsrecht nur
gegenuber der verantwortlichen Partei Gebrauch machen, sofern die Parteien
nichts anderes vereinbart haben.

e Personenbezogene Daten, die vor Beendigung des Vertrags gemaf
Buchstabe ¢ ubermittelt wurden, mussen nach Wahl des Datenexporteurs
unverzuglich an diesen zuruckgegeben oder vollstandig geldscht werden. Dies
gilt gleichermalden fur alle Kopien der Daten. Der Datenimporteur bescheinigt
dem Datenexporteur die Loschung der Daten. Bis zur Loschung oder Ruckgabe
der Daten stellt der Datenimporteur weiterhin die Einhaltung dieser Klauseln
sicher. Falls fur den Datenimporteur lokale Rechtsvorschriften gelten, die ihm
die Ruckgabe oder Loschung der ubermittelten personenbezogenen Daten
untersagen, sichert der Datenimporteur zu, dass er die Einhaltung dieser
Klauseln auch weiterhin gewahrleistet und diese Daten nur in dem Umfang und
so lange verarbeitet, wie dies gemal den betreffenden lokalen
Rechtsvorschriften erforderlich ist.

e Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln
gebunden zu sein, wenn (i) die Europaische Kommission einen Beschluss nach
Artikel 45 Absatz 3 der Verordnung (EU) 2016/679 erlasst, der sich auf die
Ubermittlung personenbezogener Daten bezieht, fir die diese Klauseln gelten,
oder (ii) die Verordnung (EU) 2016/679 Teil des Rechtsrahmens des Landes
wird, an das die personenbezogenen Daten Ubermittelt werden. Dies gilt
unbeschadet anderer Verpflichtungen, die fur die betreffende Verarbeitung
gemal} der Verordnung (EU) 2016/679 gelten.
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Klausel 17

Anwendbares Recht

Diese Klauseln unterliegen dem Recht eines der EU-Mitgliedstaaten, sofern
dieses Recht Rechte als Drittbeglnstigte zulasst. Die Parteien vereinbaren,
dass dies das Recht der Bundesrepublik Deutschland ist.

Klausel 18
Gerichtsstand und Zustédndigkeit

e Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den
Gerichten eines EU-Mitgliedstaats beigelegt.

e Die Parteien vereinbaren, dass dies die Gerichte von Berlin, Bundesrepublik
Deutschland, sind.

e Eine betroffene Person kann Klage gegen den Datenexporteur und/oder den
Datenimporteur auch vor den Gerichten des Mitgliedstaats erheben, in dem sie
ihren gewohnlichen Aufenthaltsort hat.

e Die Parteien erklaren sich damit einverstanden, sich der Zustandigkeit dieser
Gerichte zu unterwerfen.
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